Impactul noilor reglementari europene asupra
sectorului TIC din Republica Moldova: obligatii,
riscuri si oportunitati pentru companii



Directiva (UE) 2019/882 privind cerintele de accesibilitate
aplicabile produselor si serviciilor

Se va aplica companiilor care presteaza urmatoarele genuri de activitate:

Servicii de comunicatii electronice (inclusiv aplicatii mobile);
Site-uri web;

Servicii de comert electronic;

Servicii integrate pe dispozitive mobile, inclusiv aplicatii mobile;
Servicii bancare si financiare pentru consumatori;

Servicii media audiovizuale;

Carti electronice si software dedicat;

Bilete electronice si servicii electronice de emitere a biletelor;
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Terminale pentru autoservire interactive situate pe teritoriul RM.

Impactul asupra companiilor:

*  Utilizarea interfetelor compatibile cu tehnologii de asistare (cititoare de ecran, etc.)

*  Alternative textuale, vizuale si sonore;

*  Functionalitati intuitive, usor de navigat;

* Elaborarea declaratiei de conformitate UE, care descrie modul in care produsul/serviciul respecta cerintele;
*  Mentinerea documentatiei tehnice pentru verificare de catre autoritati;

*  Aplicarea marcajului CE care indica faptul ca produsul respecta aceasta directiva.



Directiva (UE) 2019/1937 privind protectia persoanelor
care raporteaza incalcari ale dreptului Uniunii

Reglementeaza procedura de primire, de examinare si solutionare a dezvaluirilor privind incalcari ale legii din cadrul entitatilor publice si private, drepturile si obligatiile
persoanelor care efectueaza dezvaluiri privind incalcari ale legii, masurile de protectie a acestora, obligatiile angajatorilor, atributiile autoritatii competente de
examinarea dezvaluirilor privind incalcari ale legii si ale autoritatilor de protectie a avertizorilor de integritate.

Prezenta Directiva a fost transpusa partial in Legea nr. 165/2023 privind avertizorii de integritate, insa actul normativ prenotat urmeaza a fi modificat/completat pe
parcurs.

Se aplica:
Entitatilor private care au cel putin 50 de angajati;

v
v' Persoanelor care lucreaza sub supravegherea si conducerea contractantilor, a subcontractantilor si a furnizorilor;
v

Persoanelor care efectueaza raportari al caror raport de munca nu a inceput inca, in cazul in care informatiile referitoare la incalcari au fost obtinute Tn timpul
procesului de recrutare sau al altor negocieri precontractuale.

Impactul asupra companiilor:

*  Obligatia de creare e a canalelor interne de raportare si de stabilire prin acte interne a procedurilor de dezvaluire a incalcarilor legii, respectiv si a procedurilor de
efectuare a actiunilor subsecvente;

* Implementarea unei platforme interne securizate unde angajatii pot raporta abuzuri, fraude, etc;

*  Obligatia de instruiire angajatilor despre modalitatea raportarii;

*  Obligatia desemnarii persoanei responsabile pentru examinarea sesizarilor.



Directiva (UE) 2006/123/CE privind serviciile in cadrul pietei interne

Prezenta Directiva a fost transpusa prin Legea 282/2024 privind libertatea de stabilire a prestatorilor de servicii si libertatea de a furniza servicii, care va
intra in vigoare la data intrarii in vigoare a Tratatului de aderare a RM la UE

Se va aplica:

v' Serviciilor furnizate intr-un alt stat membru de catre prestatorii stabiliti in RM, cat si serviciilor furnizate transfrontalier in RM de catre prestatorii
stabiliti intr-un alt stat membru. Prestatorii vor putea furniza servicii in alte state membre fara bariere nejustificate.

Nu se va aplica:

v' Serviciilor financiare, cum ar fi serviciile bancare, de credit, asigurari si reasigurari, pensii ocupationale si personale, valori mobiliare, fonduri de
investitii, plati si consultanta pentru investitii, inclusiv serviciile institutiilor de credit si ale societatilor de investitii ;

v' Serviciilor si retelelor de comunicatii electronice, precum si resurselor si serviciilor associate.

Impactul asupra companiilor:

*  Obligatia prestatorilor de a furniza clientilor, intr-un mod clar si accesibil, inainte de semnarea contractului a: datelor de identificare, inregistrarilor oficiale,
autoritatatii de supraveghere, pretului serviciului sau, daca nu este fix, modul de calcul, clauzele contractuale si conditiile generale aplicabile;

*  Obligatia punerii la dispozitia clientului a informatiilor clare privind reclamatiile si procedurile de solutionare a litigiilor, obligatia interventiei prompte la solicitarile
autoritatilor sau ale beneficiarilor serviciilor;

*  Neimpunerea conditiilor discriminatorii consumatorilor in functie de nationalitate sau locul de resedinta;

*  Asigurarea calitatatii serviciilor prestate conform normelor legale si standardelor profesionale aplicabile;

*  Respectarea regulilor de sanatate si securitate publica, protectia mediului si protectia consumatorului;

*  Utilizarea ghiseelor unice electronice (GUE) pentru depunerea documentelor si autorizatiilor, etc.



Directiva (UE) 2009/38/CE privind instituirea unui comitet european de intreprindere sau a unei proceduri
de informare si consultare a lucratorilor in intreprinderile si grupurile de intreprinderi de dimensiune
comunitara

Directiva consolideaza dreptul angajatilor din companiile multinationale care opereaza in Uniunea Europeana de a fi informati si consultati cu privire la deciziile
transnationale ale companiei (fuziuni, restructurari, relocari, investitii majore etc.)

Se va aplica:

v' Companiilor cu cel putin 1.000 de angajati in UE, dintre care minimum 150 angajati in fiecare dintre doua state membre diferite.
v" Grupurilor de intreprinderi de dimensiune comunitara care:

= angajeaza minim 1 000 de lucratoriin UE;

= detin cel putin doua intreprinderi membre ale grupului in state membre diferite;

= cel putin o intreprindere membra a grupului angajeaza cel putin 150 de lucratori intr-un stat membru si cel putin o alta intreprindere membra a grupului
angajeaza cel putin 150 de lucratori intr-un alt stat membru

Impactul asupra companiilor:

*  Obligatia de a crea o structura de dialog social la nivel european, ceea ce implica transparenta si adaptarea mecanismelor interne de comunicare si decizie;

* Instituirea un Comitet European de intreprindere (CEl) sau o procedura de informare si consultare dacd cel putin 100 de lucritori din dou3 t&ri UE cer in scris
acest lucru.

*  Comitetul va reprezinta angajatii la nivel transnational si va participa la discutii privind reorganizarile, restructurarile, relocarile, concedierile, planurile de
afaceri pe termen lung, investitiile, transferurile de activitate, etc. Informatiile trebuie oferite la timp, in mod adecvat si cu continut clar, pentru ca angajatii
sa poatad analiza si formula opinii.

» Intreprinderea va trebui sa acopere costurile pentru organizarea CEl, inclusiv transport, formare si consultanta de specialitate.

*  Conducerea centrald va suporta costurile de organizare a reuniunilor si de interpretare, precum si cheltuielile de cazare si de deplasare ale membrilor
comitetului european de intreprindere si ale comitetului restrans.



Directiva (UE) 96/71/CE privind detasarea lucratorilor in cadrul
prestarii de servicii

Directiva asigura protectia lucratorilor detasati pe durata detasarii lor in ceea ce priveste libertatea de a presta servicii, prin
stabilirea unor dispozitii obligatorii privind conditiile de munca si protectia sanatatii si securitatii lucratorilor.

Se va aplica:

v" Companiilor infiintate intr-un stat membru care, in cadrul prestarii de servicii transnationale, detaseaza lucratori, pe
teritoriul unui stat membru.

Impactul asupra companiilor:

Companiile vor fi obligate sa asigure lucratorilor detasati conditii de munca si de incadrare in munca cu privire la urmatoarele
aspecte stabilite Tn statul membru pe teritoriul caruia sunt executate lucrarile:

v’ perioadele maxime de lucru si perioadele minime de odihna;

v’ durata minima a concediilor anuale platite;

v" salariul minim, inclusiv plata orelor suplimentare;

v’ securitatea, sanatatea si igiena la locul de muncs;

v’ egalitatea de tratament intre barbati si femei, precum si alte dispozitii in materie de nediscriminare;

v In unele state angajatorii vor putea fi obligati sa notifice detasarea lucratorilor citre autorititile competente.



Directiva (UE) 2024/2831 privind imbunatatirea conditiilor de munca in cadrul muncii pe
platforme

Directiva vizeaza reglementarea muncii desfasurate prin intermediul platformelor digitale, imbunatatirea conditiilor de munca in cadrul muncii pe platforma.

Se va aplica:

v' Platformelor digitale de munca care organizeazd munca pe platforme desfdsurat in Uniune, indiferent de locul in care sunt stabilite sau de legislatia altfel
aplicabila.

Impactul asupra companiilor:

v’ Revizuirea contractelor si modelului de afaceri: dacd se utilizeazd modelele de auto-angajare (self-employed contractors), sa se asigure cd nu existd control
excesiv care ar activa prezumtia de angajare;

v’ Raportarea catre autoritatile competente despre munca prestata de lucratorii pe platforme;

v' Informarea lucratorilor despre sistemele de monitorizare automata/decizie automata (algoritmi), asigurarea supravegherii umane, evaluarea impactului si sa
raspunda cererilor explicative privind deciziile algoritmice.

v 0 dat3 la doi ani, companiile vor evalua impactul deciziilor individuale luate sau sprijinite de sistemele automatizate de monitorizare si de sistemele
automatizate de luare a deciziilor asupra persoanelor care presteaza munca pe platforme, inclusiv asupra conditiilor lor de munca si asupra egalitatii de
tratament la locul de munca,

Introducerea masurilor pentru facilitarea determinarii statutului profesional corect al persoanelor care presteaza munca pe platforme;

Analiza statutului relatiilor de munca: verificarea daca persoanele care lucreaza prin platforma companiei ar putea fi considerate angajati conform criteriilor
nationale. Sarcina probarii ca relatia contractuala in cauza nu este un raport de munca ii va reveni platformei digitale de munca.

Promovarea transparentei, echitatii, supravegherii umane, securitatii si responsabilitatii in gestionarea algoritmica in cadrul muncii pe platforme;

Daca autoritatea nationala competenta va considera ca este posibil ca o persoana care presteaza munca pe platforma sa fie clasificata in mod eronat,
aceasta va initia actiuni sau proceduri pentru a determina statutul profesional corect al persoanei respective.



Directiva (UE) 2008/94/CE privind protectia lucratorilor salariati in cazul insolventei
angajatorului

Se va aplica:

v Companiilor considerate a fi in stare de insolventd in cazul in care a fost formulata cererea privind deschiderea unei proceduri
colective intemeiate pe insolventa angajatorului, prevazuta de actiune cu puterea de lege si de acte administrative ale unui stat
membru, implicand lipsirea, in toate persoanele in parte, a angajatorului de activele sale care sa aiba o autoritate similara a unui
exercitiu de judecata, care sa isi asume un exercitiu active, competenta in temeiul dispozitiilor mentionate

v’ Creantelor salariatilor care izvorasc din contracte de munca sau raporturi de munca incheiate cu angajatori care sunt in stare de
insolventa (inclusiv pentru lucratorii cu fractiune de norma, lucratorii cu contract pe durata determinate, lucratorii avand un
raport de munca interimar)

Impactul asupra companiilor:

* Obligatia asigurarii unui mecanism de garantare a creantelor salariale ale lucratorilor in caz de insolventa a angajatorului, prin
instituirea unui fond de garantare care va prevedea plata salariilor restante pentru o perioada de cel putin de 3-6 luni (minim 3
salarii);

* Aplicarea sanctiunilor in caz de neconformare



Directiva (UE) 2022/2041 privind salariile minime adecvate in Uniunea Europeana

Se va aplica:

v’ Angajatilor din UE care au un contract de munca sau un raport de munca definit de dreptul, conventiile colective sau practicile in vigoare in fiecare stat
membru.

v’ Statele membre cu salarii minime legale vor institui procedurile necesare pentru stabilirea si actualizarea salariilor minime legale si folosesc valori de
referinta orientative pentru a ghida evaluarea gradului de adecvare a salariilor minime legale.

v Directiva opereazd cu valori de referintd orientative pentru a ghida evaluarea gradului de adecvare a salariilor minime legale. Tn acest scop, ele pot
folosi valori de referinta orientative utilizate Tn mod obisnuit la nivel international, cum ar fi 60 % din salariul median brut si 50 % din salariul mediu brut
si/sau valori de referinta orientative utilizate la nivel national.

Impactul asupra companiilor:

v' Companiile vor fi obligate sd majoreze salariul minim conform uneia din urméatoarele obtiuni:
= 60% din salariul median brut, sau

= 50% din salariul mediu brut.



DIRECTIVA (UE) 2023/970 de consolidare a aplicarii principiului egalitatii de remunerare pentru aceeasi munca sau pentru o
munca de aceeasi valoare intre barbati si femei prin transparenta salariala si mecanisme de asigurare a respectarii legii

Se va aplica:

v' Angajatorilor din sectorul public si din sectorul privat, tuturor lucratorilor care au un contract de muncd sau un raport de munc3, astfel cum este definit de
legislatie, conventiile colective de munca si/sau practicile in vigoare in fiecare stat membru.

e Statele membre iau masurile necesare pentru a se asigura ca angajatorii dispun de sistem de remunerare care garanteaza egalitatea de remunerare pentru
aceeasi munca sau pentru o munca de aceeasi valoare.

Impactul asupra companiilor:

. Angajatorii vor pune la dispozitia lucratorilor, intr-un mod usor de accesat, criteriile care sunt utilizate pentru a determina remuneratia, nivelurile de
remunerare si evolutia remuneratiei. Aceste criterii trebuie sa fie obiective si neutre din punctul de vedere al aspectului de gen.

. Lucratorii vor avea dreptul de a solicita si a primi, in scris, informatii cu privire la propriul nivel de remunerare si la nivelurile medii de remunerare, defalcate in
functie de gen, pentru categoriile de lucratori care presteaza aceeasi munca ca ei sau 0 munca de aceeasi valoare ca a lor.

. Angajatorii vor informa anual toti lucratorii cu privire la dreptul lor de a primi informatii despre nivelul de remunerare si nivelurile medii de remunerare,
defalcate in functie de gen, pentru categoriile de lucratori care presteaza aceeasi munca ca ei sau o0 munca de aceeasi valoare ca a lor si la actiunile pe care le
au de intreprins lucratorii pentru a-si exercita acest drept.

. Angajatorii vor furniza informatii privind compania lor dupa cum urmeaza:

» diferenta de remunerare intre femei si barbati;

» diferenta mediang;

» diferenta de remunerare intre femei si barbati pe categorii de lucratori;

> diferenta mediand de remunerare intre femei si barbati existenta la nivelul componentelor complementare sau variabile, etc.

* Angajatorii vor putea fi obligati la furnizarea informatiilor de mai sus Inspectoratului de Stat al Muncii si organismului de promovare a egalitatii;

* Angajatorul va remedia diferentele de remunerare nejustificate, intr-un interval de timp rezonabil.



Directiva (UE) 2022/542 de modificare a Directivei (UE) 2006/112/CE privind sistemul comun al taxei pe valoarea adaugata si
Directivei (UE) 2020/285 de modificare a Directivei 2006/112/CE privind sistemul comun al taxei pe valoarea adaugata in ceea
ce priveste regimul special pentru intreprinderile mici si a Regulamentului (UE) nr. 904/2010 in ceea ce priveste cooperarea
administrativa si schimbul de informatii in scopul monitorizarii aplicarii corecte a regimului special pentru intreprinderile mici

Directiva stabileste sistemul comun privind taxa pe valoarea adaugata (TVA).

Pentru a preintampina ca divergente in cotele standard de TVA aplicate de statele membre sa conduca la dezechilibre structurald in Comunitate si la
denaturarii concurentei in anumite sectoare de activitate, se fixeaza o cota standard minima de 15 %.

Cotele reduse nu se aplica serviciilor IT:

>

>
>
>

Furnizarea s i gazduirea de site-uri de Internet, mentenanta la distanta a programelor si echipamentelor;
Furnizarea de software si actualizarea acestora;
Furnizarea de imagini, texte si informatii si punerea la dispozitie a unor baze de date;

Furnizarea de muzica, filme s i jocuri, inclusiv de jocuri de noroc si pariuri, si de emisiuni sau de manifestari politice, culturale, artistice, sportive, si
stiintifice si de divertisment;

Furnizarea de servicii de invatamant la distanta.



Directiva (UE) 2022/2523 privind asigurarea unui nivel minim global de impozitare a grupurilor de

intreprinderi multinationale si a grupurilor nationale de mari dimensiuni in Uniune

Directiva stabileste masuri comune pentru impozitarea efectiva minima a grupurilor de intreprinderi multinationale si a grupurilor nationale de
mari dimensiuni.

Se va aplica:

v Companiilor constitutive situate intr-un stat membru care sunt membre ale unui grup de intreprinderi multinationale sau ale unui grup national
de mari dimensiuni care are un venit anual de cel putin 750 000 000 EUR, in situatiile financiare consolidate ale societatii-mama finale din cel
putin doua dintre cele patru exercitii financiare imediat precedente exercitiului financiar de referinta.

Impactul asupra companiilor:

v’ Cota minima de impozitare pentru intreprinderi multinationale sau grupului national de mari dimensiuni va constitui 15 %.

v’ Prevede aplicarea regulii de includere a veniturilor (lIR) si a regulii a profiturilor subimpozitate (UTPR). Procentul alocat in temeiul UTPR al unui
stat membru se calculeaza, pentru fiecare exercitiu financiar si pentru fiecare grup de intreprinderi multinationale, in conformitate cu
urmatoarea formula:

50%x

numdrul de angajati din statul membru 4 50%x valoarea totald a activelor corporale din statul membru
(]
numdrul de angajati din toate jurisdictiile care aplicd o UTPR valoarea totald a activelor corporale din toate jurisdictiile care aplicd UTPR

* Daca o companie din RM este entitate constitutiva (companie fiicd) intr-un grup international al carui sediu este in UE sau are o societate-mama
in UE, atunci profitul companiei din RM poate fi luat in considerare in calculul ratei efective de impozitare a grupului.

* Daca impozitul efectiv pe profit sau taxarea companiei din RM este redusa sub 15 %, poate aparea obligatia achitarii impozitului suplimentar
pana la aceasta rata.



“ A

Directiva (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de securitate cibernetica in
Uniune (Directiva NIS 2)

Se aplica entitatilor publice sau private care se califica drept intreprinderi mijlocii (pdna la 250 salariati si cifra de afaceri sub 50 mil EUR).
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Furnizorii de IXP (internet exchange point) v Furnizorii de servicii de comunicatii electronice accesibile publicului
Furnizorii de servicii DNS, cu exceptia operatorilor de servere pentru nume primare Furnizorii de IXP (internet exchange point)
Registrele de nume TLD Gestionarea serviciilor TIC (business-to-business)
Furnizorii de servicii de cloud computing Furnizorii de servicii gestionate
Furnizorii de servicii de centre de date Furnizorii de servicii de securitate gestionate
Furnizorii de retele de furnizare de continut Furnizorii de piete online

Furnizorii de servicii de incredere Furnizorii de motoare de cautare online

AU NI NI N NN

Furnizorii de retele publice de comunicatii electronice Furnizorii de platforme de servicii de socializare in retea

Se aplica entitatilor publice sau private indiferent de dimensiunea specificata mai sus daca:

AN

AN

entitatea este singurul furnizor dintr-un stat membru al unui serviciu care este esential
perturbarea serviciului furnizat de entitate ar putea avea un impact semnificativ asupra sigurantei publice

perturbarea serviciului furnizat de entitate ar putea genera un risc sistemic semnificativ

entitatea este critica din cauza importantei sale specifice la nivel national sau regional

Impactul asupra companiilor:

Elaborarea, implementarea si supravegherea masurilor de securitate, adoptarea de politici de securitate;

Analiza riscurilor legate de securitatea sistemelor informationale si de retea;

Elaborarea masurilor tehnice si organizatorice proportionale: autentificare multi-factor, criptare, controlul accesului, continuitatea afacerii, backup, testare de securitate, audituri;
Securizarea lantului de aprovizionare - evaluarea furnizorilor, impunerea de masuri contractuale pentru Securitate;

Adoptarea politicilor de securitate cibernetica in lantul de aprovizionare pentru produsele TIC;

Elaborarea politicii de gestionarea vulnerabilitatilor si a crizelor cibernetice;

Obligatia de notificare catre autoritatea competenta nationald a incidentelor (ASC);

Obligatie de informare catre clienti sau utilizatori daca serviciul lor este afectat;

Adoptarea masurilor de atenuare a incidentelor cibernetice;

Statele membre le pot solicita entitatilor esentiale si entitatilor importante sa utilizeze anumite produse TIC, servicii TIC si procese TIC, dezvoltate de entitati care sunt certificate in
cadrul sistemelor europene.



REGULAMENTUL (UE) 2024/2847 din 23 octombrie 2024 privind cerintele orizontale in materie de securitate cibernetica pentru
produsele cu elemente digitale (Regulamentul privind rezilienta cibernetica)

Creeaza cerinte obligatorii de securitate cibernetica pentru toate produsele cu elemente digitale (hardware & software). Vizeaza securizarea produselor pe intreg ciclul lor
de viata.

Produse vizate: orice produs conectat direct/indirect la o retea. Exceptii: dispozitive medicale, produse aeronautice, autovehicule — care au reglementari proprii

Obligatiile producatorilor Obligatiile importatorilor Obligatiile distribuitorilor
v Asigura conformitatea cu cerintele de securitate. v Introduc pe piata doar produse conforme cu cerintele v' Verifica marcajul CE si respectarea cerintelor.
CRA.

Realizeaza evaluarea riscurilor. v" Raporteaza producatorului vulnerabilitatile identificate.
v’ Verifica existenta:

v
v Dispun de proceduri pentru divulgarea vulnerabilitatilor.
Y = evaluarii conformitatii,

Pregatesc documentatia tehnica, evaluarea

conformitatii, declaratia UE si aplica marcajul CE. »  documentatiei tehnice,
v Notifica vulnerabilitatile simultan catre CSIRT desemnat " marcajului CE si declaratiei UE.
si ENISA. . . R
v Inform3 producatorul despre vulnerabilitati fara
intarzieri
Principalele provocari Sanctiunile pentru ne-respectarea obligatiilor sunt urmatoarele:
> Investitii mari necesare in procese securizate de dezvoltare, conformitate si instruire. . Pentru incalcarea cerintelor esentiale de securitate cibernetica (ex: cerintele din

Anexa |) si a obligatiilor majore (ex: articolele relevante privind punerea pe piata):
amenzi de pana la 15 milioane EUR sau 2,5 % din cifra de afaceri mondiala anuala
pentru intreprindere.

. Pentru alte incalcari mai putin grave (ex: obligatii auxiliare privind
importatori/distribuitori, documentatie tehnica, marcaj CE etc): amenzi de pana la 10
milioane EUR sau 2 % din cifra de afaceri mondiala.

» Capacitate administrativa limitata si lipsa institutiilor pentru supravegherea pietei —
necesita perioada de tranzitie.

> Necesitatea sprijinului pentru IMM-uri si startup-uri.

> Necesitatea consolidarii colaborarii public—privat in domeniul securitatii cibernetice.

. Pentru furnizarea de informatii false, incomplete sau inselatoare catre autoritatile de
supraveghere: amenzi de pana la 5 milioane EUR sau 1 % din cifra de afaceri
mondiala




EU 5G Toolbox si implicatiile pentru Republica Moldova

EU 5G Toolbox reprezinta un set de masuri strategice si tehnice elaborate la nivelul Uniunii Europene pentru a consolida
securitatea cibernetica a retelelor 5G. Instrumentarul pune accent pe evaluarea riscurilor asociate furnizorilor, diversificarea
echipamentelor, controale stricte de acces si mecanisme de guvernanta care sa previna vulnerabilitatile sistemice

Moldova isi ajusteaza legislatia pentru a se alinia complet la setul de instrumente 5G al UE.

Se desfasoara:

v’ evaluare nationala a riscurilor infrastructurii si furnizorilor,
v’ identificarea furnizorilor ,cu risc ridicat”,
v’ pregatirea unui proiect de HG privind securitatea cibernetica 5G (termen: decembrie 2027).

Prevede eliminarea treptata a echipamentelor furnizorilor cu risc ridicat.

Impact asupra mediului de afaceri

Implementarea stricta ar afecta puternic sectorul telecom:
v doi din trei operatori mobili ar fi afectati major,
v’ risc de blocare a activitatii si distorsionarea pietei,

v posibile cresteri semnificative ale preturilor telecom pentru utilizatori.

Precedente UE arata ca statele aleg preponderent o abordare ,,soft”, cu inlocuire graduala, pentru a evita: costuri foarte mari
si incetinirea dezvoltarii retelelor 5G.



REGULAMEUNTUL (UE) 2024/1689 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI — ACTUL PRIVIND INTELIGENTA
ARTIFICIALA (a intrat in vigoare de la 1 august 2024. Aplicarea efectivd se face etapizat pina in august 2027)

Regulamentul se aplica furnizorilor care introduc pe piata sau pun in functiune sisteme de IA sau modele de IA. Nu se aplica sistemelor de IA sau modelelor de |IA dezvoltate
exclusiv pentru cercetare si dezvoltare stiintifica. Legea imparte sistemele de inteligenta artificiala in patru categorii, in functie de risc:

Risc inacceptabil - Aici intra sistemele care
pot afecta grav oamenii — de exemplu,
programe care manipuleaza
comportamentul, exploateaza persoane
vulnerabile sau creeaza scoruri sociale.
Acestea sunt complet interzise.

Risc Ridicat-Includ: Sisteme Al care sunt
componente de siguranta in produse
reglementate de legislatia UE (ex:
jucarii,dispozitivemedicale, automobile).
Sisteme Al utilizate Tn domenii critice
specifice, enumerate explicit in Lege:
Identificarea biometrica si categorizarea
persoanelor (cu exceptia celor interzise).
Gestionarea si operarea infrastructurii
critice. Educatie si formare profesionala.
Ocuparea fortei de munca, gestionarea
resurselor umane si supravegherea
lucratorilor. Accesul la servicii publice si
private esentiale. Aplicarea legii. Migratie,
azil si controlul frontierelor. Administrarea
justitiei si a proceselor democratice

Risc limitat — Sunt supuse unor obligatii de
transparenta. Exemple: Sisteme Al destinate
sa interactioneze direct cu persoane fizice
(chatboti, unde utilizatorul trebuie sa fie
informat ca interactioneaza cu un Al).
Sisteme Al care genereaza sau manipuleaza
imagini, audio, video sau text (deepfakes,
care trebuie sa fie etichetate
corespunzator).

Risc minim — Majoritatea sistemelor Al intra
in aceasta categorie. Nu sunt supuse unor
obligatii specifice in Al Act, in afara de
posibile coduri de conduita voluntare sau
cerinte generale de alfabetizare Al

Pentru toate companiile

Toate firmele care creeaza sau folosesc IA
trebuie sa respecte reguli tehnice si
procedurale, mai ales daca folosesc sisteme
cu risc ridicat. lar daca IA genereaza
continut sau interactioneaza cu oameni,
este obligatoriu sa informeze clar utilizatorii
ca este vorba de un sistem automat.

Pentru dezvoltatorii de 1A

Cei care construiesc sisteme IA trebuie sa
asigure documentatie solida, testari
riguroase, controlul riscurilor si
monitorizare dupa lansare. Asta inseamna
costuri suplimentare (audituri, consultanta,
teste). Amenzile pentru nerespectare pot
ajunge la 35 milioane € sau 7% din cifra de
afaceri globala.

Pentru IMM-uri si startup-uri

Exista sprijin special: acces mai rapid la
spatii de testare (,,regulatory sandboxes”),
ghiduri dedicate si ajutor tehnic/financiar.
Faptul ca regulile sunt identice Tn toata UE
reduce costurile de adaptare pentru fiecare
tara in parte.

Pentru companiile care folosesc IA

Firmele trebuie sa verifice ca sistemele 1A
de risc ridicat pe care le utilizeaza sunt
conforme — chiar daca nu ele le-au creat. Tn
domenii sensibile (HR, creditare, siguranta),
IA poate aduce obligatii noi: audituri
interne, politici noi si training pentru
personal.




REGULAMENTUL (UE) 2023/2854 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 13 decembrie 2023 privind norme

armonizate pentru un acces echitabil la date si o utilizare corecta a acestora si de modificare a Regulamentului (UE) 2017/2394 si a

Directivei (UE) 2020/1828 (Regulamentul privind datele

Scopul principal: Asigurarea unui acces echitabil la datele generate de produse si servicii conectate (loT) si o utilizare corecta a acestora in intreaga UE.

Asigura facilitarea accesului si partajarea datelor intre:
v’ intreprinderi (B2B — business to business)
v’ intreprinderi si utilizatori (B2C — business to consumer

v intreprinderi si guverne (B2G — business to government

Obligatii pentru producatori si furnizori: Sunt obligati sa proiecteze produsele astfel incat
sa permitd accesul facil la date, inclusiv in timp real. Trebuie sa puna datele la dispozitia

utilizatorilor si a tertilor desemnati de acestia.

Partajarea intre intreprinderi (B2B): Prevede norme privind partajarea echitabila a datelor

intre intreprinderi, interzicand clauzele contractuale abuzive.

Acces pentru autorititi publice (B2G): in situatii exceptionale (situatii de urgents,
calamitati etc.), autoritatile pot solicita acces la datele detinute de sectorul privat, cu

conditii clare si proportionale.

Domeniul de aplicare: Se aplica tuturor operatorilor economici care ofera produse
conectate (loT), servicii conexe, precum si utilizatorilor acestor produse si autoritatilor

publice care solicita acces la date.

IMPACT

1. Pentru intreprinderi producatoare de dispozitive conectate:

-Vor trebui sa modifice proiectarea produselor pentru a permite accesul la date.

-Cheltuieli suplimentare pentru asigurarea conformitatii (design, infrastructura IT, protectia
know-how-ului).

2. Pentru furnizori de cloud si servicii digitale:
- Va fi necesar facilitarea portabilitatii datelor si interoperabilitatea cu alti furnizori.
- Seinterzic clauzele contractuale care creeaza dependenta excesiva (lock-in).

3. Pentru IMM-uri si startup-uri:
- Se creeaza noi oportunitati de acces la date valoroase detinute de mari companii.
- Sprijin indirect prin reducerea barierelor de acces la date si cloud.

4. Pentru utilizatori finali:
-Acces mai mare la datele generate de produsele proprii.
-Dreptul de a partaja datele cu terti (dezvoltatori de aplicatii, etc.).




Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

PANA iN 2026 (Legea 133/2011)

DE LA 23 AUGUST 2026 (Legea 195/2024 - "GDPR Moldova")

. Raspundere formala Focalizare pe documentatie

@ Rispundere proactiva (Accountability) Obligatia de a demonstra
conformitatea in practica

& Sanctiuni administrative Pana la 15.000 LEI

& Sanctiuni financiare drastice Pana la 4% din cifra de afaceri global
anuala

= Consimtamant general Adesea inclus in "Termeni si Conditii"

Consimtamant specific si clar Liber, informat si separat pentru fiecare
scop

© Securitate IT ca recomandare Masuri de baza, adesea reactive

(1 Securitate integrata (Privacy by Design) Confidentialitate obligatorie
din faza de proiectare

L Notificare fira termen strict In caz de scurgeri de date

A& Notificare obligatorie in 72 de Ore a breselor de securitate catre
autoritate (CNPDCP)

& Drepturi limitate pentru clienti

%" Drepturi extinse pentru clienti (Dreptul de a fi uitat, portabilitatea
datelor)

eFinanciar: Riscul de amenzi uriase muta protectia datelor din zona de costuri IT in zona de risc strategic de business.

eOperational: Companiile sunt obligate si-si revizuiascd complet procesele de marketing, vanzari si HR pentru a asigura colectarea si prelucrarea legala a datelor.
eReputational: O bresd de securitate devine un dezastru de imagine. increderea clientilor devine un activ direct legat de conformitatea GDPR.

eCompetitiv: Companiile care demonstreaza respect pentru datele clientilor vor castiga un avantaj competitivimportant pe piata.
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