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INTRODUCERE

Impactul industriei TIC asupra comportamentelor sociale, proceselor democratice §i creativitatii
oamenilor se afld intr-o continud ascensiune, catalizatd de raspandirea tot mai trepidanta a interactiunii
om — platforme sociale, precum si de digitalizarea vietii cotidiene, in general. In acest context, oportunititi
de afaceri si dezvoltare 1n sectorul TIC vor deveni tot mai multe, mai competitive, mai conectate la mediul
extern si inevitabil — mai calitative.

In contextul pandemiei, necesitatea utilizirii pe scara larga a semniturii electronice a devenit stringenti,
astfel incat, documentele semnate electronic au aceeasi valoare legala pe care o au documentele pe suport
de hartie semnate si stampilate. Mai mult decat atat, un document semnat electronic cu un certificat digital
este mult mai dificil de falsificat decat o stampila sau 0 semnatura olografa.

Utilizarea documentelor electronice este mai ieftina, mai rapida si mai eficienta. Marile companii
internationale, dar si cele medii au inteles ca o mare parte a intarzierilor in procesul decizional este cauzata
de aprobarea cererilor interne, a notelor de intrare, etc. De asemenea, toate aceste "hartii" sunt si purtatoare
de costuri si, mai nou, creeaza riscuri epidemiologice. Cu semnatura electronica, timpul pierdut se reduce
cu 99%, iar costurile cu 40%.

Cu aceasta ocazie, aducem multumiri Serviciului de Informatii si Securitate, Serviciului Tehnologia
Informatiei si Securitate Ciberneticd precum si Agentiei de Guvernare Electronicd, pentru implicarea
continud in dezvoltarea digitala a Republicii Moldova si acceptarea invitatiei de a participa la un webinar
dedicat semnaturii electronice, organizat de ATIC in colaborare cu Moldova IT Park. Ca urmare a
webinarului organizat, am decis s elabordam prezentul Ghid cu Intrebari si Raspunsuri, care tinde sa
raspunda la cele mai frecvente intrebari aferente semnaturii electronice survenite din partea mediului de
afaceri. Partenerul de comunicare a proiectului este Consiliul Economic pe langa prim-ministrul RM.

Degrevare de responsabilitate:  Prezentul
document a fost realizat in baza legislatiei in
vigoare la 1 august 2020. Informatia si opiniile

exprimate in prezentul document au scop
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webinarului.
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1.ASPECTE GENERALE DESPRE SEMNATURA ELECTRONICA

Semndturd electronica reprezinta date in forma electronicd, care sunt atasate la sau logic asociate cu
alte date in forma electronica si care sunt utilizate ca metoda de autentificare. (Legea nr.91/2014).!

In Republica Moldova cadrul normativ reglementeazi trei tipuri de semnituri electronice:

e Semndtura electronica simpla;
e Semnatura electronica avansata necalificata;
e Semnaitura electronica avansata calificata.

Semnatura electronica este un instrument utilizat in procesul de schimb de informatii prin intermediul
sistemelor informationale pentru a asigura autenticitatea si integritatea mesajelor.

Care este organul competent in domeniul semnéturii electronice?

Organul competent In domeniul semnaturii electronice este Serviciul de Informatii si Securitate al
Republicii Moldova.

Ce reprezinta documentul electronic?

Document electronic — informatie in forma electronica, creatd, structuratd, prelucratd, pastrata si/sau
transmisa prin intermediul computerului sau al altor dispozitive electronice, semnata cu semndturd

electronica in conformitate cu Legea 91/2014.

Copia documentului electronic se considera reprezentarea (redarea) acestuia pe suport de hartie, intr-0
forma perceptibila. Copia documentului electronic se autentifica in modul prevazut de legislatie pentru
autentificarea copiilor documentelor pe suport de hartie si contine mentiunea despre faptul ca este 0 copie
a documentului electronic.

Documentul electronic poate fi utilizat de catre persoanele fizice si juridice in toate domeniile de activitate
in care este posibila utilizarea mijloacelor tehnice si de program ce permit crearea, prelucrarea, expedierea,
receptionarea, pastrarea, modificarea si/sau nimicirea informatiei in forma electronica.

1 Legea Nr. 91din 27-06-2014 privind semnatura electronica si documentul electronic, Art. 2,
https://www.legis.md/cautare/getResults?doc_id=112497&Ilang=ro (accesat online la 1 august 2020).



https://www.legis.md/cautare/getResults?doc_id=112497&lang=ro
https://www.legis.md/cautare/getResults?doc_id=112497&lang=ro
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Cum trebuie stocate documentele electronice?

Nu exista o regula care ar impune stocarea documentelor electronice intr-o forma sau alta (usb stick, acces
drive, server, cloud, etc.). Respectiv, alegerea ramane la discretia persoanei care expediaza documentul
electronic, fie acelei care il receptioneaza, fie la discretia partilor. Totodata, subiectii circulatiei electronice
a documentelor sunt obligati sd pastreze originalele documentelor electronice intr-o forma ce permite
verificarea autenticitdtii acestora.

Tipuri de semnitura electronica

Simpla Avansata Avansata
necalificata calificata

Se utilizeaza ca metoda de autentificare ° ° °
Face trimitere exclusiv la destinatar . °
Permite identificarea semnatarului ° °
Este creata prin mijloace controlate exclusiv de ° °
semnatar
Este legata de datele la care se raporteaza, astfel ° °
incat orice modificare ulterioara a acestor date
poate fi detectata
Se bazeaza pe un certificat calificat al cheii °
publice emis de un prestator de servicii de
certificare acreditat 1n domeniul aplicarii
semnaturii electronice avansate calificate
Este creatda prin intermediul dispozitivului °

securizat de creare a semnaturii electronice si se
verificd securizat cu ajutorul dispozitivului de
verificare a semnaturii electronice
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2. SEMNATURA ELECTRONICA SIMPLA

Ce reprezinta semnitura electronica simpla?

Semndatura electronica simpla este semnatura electronica utilizata ca metoda de autentificare, fara a face
trimitere exclusiv la semnatar.?

Semnatura electronica simpla nu se bazeaza pe certificate electronice. Semnaturile simple utilizeaza orice
date in format electronic, atasate sau logic asociate la alte date electronice.

Cum se verifica semnéatura electronica simpla?

Procedura de verificare a semnaturii electronice simple trebuie prevazuta de acordul partilor sau de actele
normative. Partile se bazeaza pe prevederile acordului incheiat, atat pentru a crea, cat si pentru a verifica
semnatura electronica simpla.

Ce valoare are documentul semnat cu semnitura electronica simplia?

Documentul semnat cu semnatura electronica simpld este asimilat, dupa efectele sale, cu documentul
analog pe suport de hartie, semnat cu semnaturd olografa, doar in cazurile stabilite expres de actele
normative sau de acordul partilor, privind aplicarea semnaturilor electronice. Totodata, datele de creare a
semnaturii electronice simple se aplica si in corespundere cu regulile stabilite de catre operatorul
sistemului informatic prin intermediul caruia se efectucaza crearea/expedierea documentului electronic.

Ce solutii de semnaituri electronice simple sunt utilizate in Republica Moldova?

Conform (art. 4 alin.(2) din Legea nr. 91 din 29.05.2014) tinand cont de faptul ca, la crearea semnaturilor
electronice simple, partile se bazeaza pe prevederile acordului incheiat, acestea ar putea lua mai multe
forme cum ar fi:

e Folosirea prin acordul partilor (de ex. contract) a schimbului de email-uri cu inscriptia numelui si
prenumelui, ar fi un exemplu de semnatura electronica simpla. Totodata, datele remise prin posta
electronica pot fi semnate cu semnatura electronica simpla daca aceste date sunt atasate la
document (in calitate de date electronice). Astfel, documentul electronic se considera semnat cu

2 Legea Nr. 91din 27-06-2014 privind semnatura electronica si documentul electronic, Art. 4, alin.(2)
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semndturd electronica simpla daca semnatura electronica se contine nemijlocit in document sau
daca este logic asociata documentului electronic.

e Document PDF cu imaginea semnaturii ar fi un alt exemplu de document semnat cu semnatura
electronica simpla, cu conditia ca are la baza un act care sa reglementeze procedura de validare,
recunoastere, verificare a acestor semnaturi.

e Alte forme de semnare agreate de parti, unde sunt utilizate orice date in format electronic, atasate
sau logic asociate la alte date electronice.

Prin urmare, orice semnaturd care nu se bazeaza pe chei si certificate, poate fi consideratda semnatura
electronica simpla.

Cum pot fi probate semnaturile electronice simple?

Probarea se face prin intermediul mijloacelor tehnice de program si a dispozitivelor de verificare. Prin
urmare, daca sunt respectate criteriile de creare a acestora, ele sunt considerate identice semnaturilor
olografe.

Semnatura electronicd, indiferent de gradul de protectie de care dispune, produce efecte juridice si este
acceptatd ca proba, inclusiv in cadrul procedurilor judiciare.
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3. SEMNATURA ELECTRONICA AVANSATA NECALIFICATA

Ce reprezinta semnitura electronica avansata necalificata?

Semnatura electronica avansata necalificata este o semndtura electronica ce indeplineste urmatoarele

cerinte:
a) face trimitere exclusiv la semnatar;
b) permite identificarea semnatarului;
¢) este creata prin mijloace controlate exclusiv de semnatar,

d) este legata de datele la care se raporteaza, astfel incdt orice modificare ulterioard a acestor
date poate fi detectata.®

Exemplu de semnaturi electronice avansate necalificate:

In cadrul unei companii se creeazi un sistem de eliberare a cheilor private si cheilor publice, prin acte
interne la nivel de entitate si se reglementeaza modul de pastrare si distribuire a acestor chei. La fel se
creeaza un sistem de creare si verificare a a semnaturilor electronice si se reglementeaza modul de creare,
verificare si validare a acestora. Un astfel de sistem si procedurile de semnare reprezinta un exemplu de
functionare a semnaturii electronice avansate necalificate.

Cum pot fi probate semniturile electronice avansate necalificate?

Semnatura electronica, indiferent de gradul de protectie de care dispune, produce efecte juridice si este
acceptata ca proba, inclusiv in cadrul procedurilor judiciare. Daca sunt respectate criteriile de creare a
semnaturilor electronice avansate necalificate, ele sunt considerate identice semnaturilor olografe.

De asemenea, probarea acestora se face prin intermediul mijloacelor tehnice de program si a dispozitivelor
de verificare si In baza actelor ce reglementeaza functionarea semnaturii electronice avansate necalificate
in cadrul entitatii.

3 Legea Nr. 91din 27-06-2014 privind semnatura electronica si documentul electronic, Art. 4, alin.(3))
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4. SEMNATURA ELECTRONICA AVANSATA CALIFICATA

Ce reprezinta semnitura electronica avansata calificata?

Semndtura electronicd avansatd calificata este o semnatura electronica care
indeplineste toate cerinfele semnaturii electronice avansate necalificate si,
suplimentar:

e se bazeaza pe un certificat calificat al cheii publice emis de un
prestator de servicii de certificare acreditat in domeniul aplicarii
semndaturii electronice avansate calificate;

e este creata prin intermediul dispozitivului securizat de creare a semndaturii electronice §i se
verifica securizat cu ajutorul dispozitivului de verificare a semnaturii electronice si/sau al
produsului asociat semnaturii electronice, care dispun de confirmarea corespunderii cu cerintele

prevazute de prezenta lege.*
Cum se aplica semnatura electronici avansata calificata?

Semnatura electronica avansata calificata poate fi aplicatd prin intermediul aplicatiei MoldSign si prin
portalul msign.gov.md. De asemenea, portalul msign.gov.md permite semnarea cu ajutorul telefonului
mobil, usb stick si a buletinului electronic.

Sunt semnaturile mobile identice cu semnaturile electronice avansate calificate?

Orice semndtura electronica avansata calificata are valoare juridicd egald atat cea ® m@
eliberata direct de la STISC, cat si cea eliberatdi de STISC prin intermediul BN
operatorilor de telefonie mobila Orange si Moldcell.

semndtura mobila

Existi vreo diferentiere in regimul juridic al semnéturii mobile?

Atat semnaturile eliberate direct de STISC, cat si cele eliberate de STISC prin intermediul companiilor de
telecomunicatii sunt considerate semnaturi electronice avansate calificate, avand aceeasi forta juridica.

Semnatura mobila este un serviciu care permite accesarea serviciilor electronice cu ajutorul telefonului
mobil. Aceasta este o semnatura electronica avansata calificatd, functioneaza ca un buletin de identitate

4 Legea Nr. 91din 27-06-2014 privind semnatura electronica si documentul electronic, Art. 4, alin.(4)
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in mediul virtual, permite autentificarea in spatiul virtual pentru confirmarea identitatii cu ajutorul
telefonului mobil. Pentru mai multe detalii in utilizarea semnaturii mobila accesati link-urile de mai jos:

e Orange: accesati link-ul
e Moldcell: accesati link-ul

Cat de securizati este semnéitura electronica avansata calificata?

Crearea semnaturii electronice avansate calificate reprezinta un proces securizat, prin care o identitate
electronica este legatd de un document electronic si semndtura digitald nu poate fi copiatd pe un alt
document. Totodata orice schimbare asupra documentului va duce la nevaliditatea semnaturii. Procesul
de semnare presupune crearea unui hash (amprenta digitald)®, ulterior, acesta este verificat, in cazul in

care el nu coincide, atunci se considera c¢d documentul nu a fost semnat sau ca a fost modificat ulterior.

Crearea si verificarea semnaturii electronice

CREAREA

Transformarea documentului

iorioraior

(lmagmea djg)lala)

i (111001101001
N Certificat F Semninura

VERIFICAREA

N
/,:

é J Semnitura
101100101101 — 101100101101
HASH

Dac#i HASHurile sunt egale semnfitura digitala este valida

5 Hash - Amprenta digitald a unui document. Orice modificare minora a documentului duce la modificarea

semnificativa a hash-ului.

10
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Cum poate fi verificata semnéitura electronica avansata calificata?

Semnatura electronica avansata calificata se verificd prin aplicatia Moldsign sau prin intermediul
portalului msign.gov.md

Cum pot fi semnate documentele, daca se utilizeazi sistemul de operare MacOS (Apple)?

Sistemul de operare MacOS este unul de tip inchis, iar ultimele actualizari de Securitate, nu permit
instalarea unor pachete terte care nu au fost validate de Apple, adica, daca pachetul nu detine semnatura
Apple. STISC are pachete de instalare pentru MacOS si sunt publice pe site-ul semnatura.md.

Sunt documentele semnate electronic, cu semnéitura avansata calificata, recunoscute in instantele
de judecata?

Semnatura electronica avansata calificata are aceeasi valoare juridica ca si semndtura olografa.

La incheierea contractelor de prestari servicii (sau orice alte contracte), poate fi utilizata semnatura
mobild, atit de persoanele juridice, cat si fizice pentru a semna aceste contracte?

Semnatura mobila este egalata semnaturii olografe, respectiv, cu aceasta pot fi incheiate orice contracte
fara careva restrictii, atat cu persoane fizice, cat si cu cele juridice.

Semnitura electronica este recunoscuta si poate fi folosita pentru orice tip de document?

Da, intrucat are aceeasi valoare juridicd ca si semndtura olografa. Daca vorbim despre formatul
documentului, in prezent, atat in aplicatia MoldSign, cat si prin portalul msign.gov.md se semneaza doar
documentele in format pdf.

Se considera valid documentul semnat retroactiv prin intermediul semn:turii electronice?

Semnatura electronica se aplicd impreuna cu marcajul temporal, adica cu indicarea timpului semnarii si
nu poate fi aplicata retroactiv. Totodata, semnarea retroactiva si validitatea documentului si conditiile
aferente pot fi negociate de parti, conform regulilor generale in materie civila.

Cat timp este valabila semnitura electronica avansata calificata?

Termenul de valabilitate a cheii private si certificatului cheii publice utilizate la creareca semnaturii
electronice avansate calificate a fost extins de la 1 an la 2 ani.

Din ce cauza valabilitatea semnaturilor nu poate fie extisd pe un termen mai mare de 2 ani?

Termenul de valabilitate al semnaturii electronice avansate calificate depind de constrangerile legale, dar
in special de unele riscuri tehnice la care am putea fi expusi in cazul in care termenul de valabilitate a
semnaturilor electronice ar fi mare.

11
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Exemplu: Persoana X a obtinut semndtura cu o valabilitate de 5 ani. Intre timp, apare un calculator
cuantic sau alte tehnologii avansate care pot sparge semndatura. Alte riscuri asociate apar din cauza ca
fie multi utilizatori pe parcursul acestor 5 ani nu schimba parola, fie persoana pierde semnatura si parola,
1ar o persoand terta se foloseste de aceasta semndaturad.

Riscurile cresc pe masura ce valabilitatea semnaturilor este mai mare. Tehnic vorbind, ar fi posibila o
prelungirea la 5 ani. Totusi, in prezent, ramane 2 ani. Curand va fi modificat portalul, astfel incat va fi
reemisd semnatura electronicd, dar nu prelungita.

Se preconizeaza ca pe viitor, la semnarea documentelor electronice folosind telefonia mobila,
documentul si fie dotat cu aceeasi insigna ca si in cazul semnaturilor electronice folosind stick-ul?

Insigna care se plaseaza pe documentul semnat W

electronic, nu demonstreaza cad documentul a fost semnat { é]]
. o .. . . . IDugitally signed

cu folosirea semnaturii electronice avansate calificate si  page: 030 EEST 4

Reazon: MoldSign Signature

nu i1 acorda documentului statut de document electronic. |
Location: Moldova

Aceasta insigna nu certifica si nu reprezinta 0 verificare
a documentului, este doar o inscriptie care poate fi replicata si pe alte documente.

&

Respectiv, exista probabilitatea ca aceasta imagine grafica sa fie exclusda anume pentru a nu crea impresii
eronate, precum ca prezenta ei ar certifica semnarea documentului electronic.

Ar urma ca insigna sa fie aplicata pe fiecare paginia a documentului semnat?

Documentul electronic este semnat in totalitate, iar insigna se plaseaza pentru comoditate, neavand alte
semnificatii. Astfel, reiteram ca existda probabilitatea ca aceastd imagine grafica sa fie exclusa anume
pentru a nu crea impresii eronate, precum ca prezenta ei ar certifica semnarea documentului electronic.

12
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5. SEMNATURILE ELECTRONICE ELIBERATE DE PRESTATORII DE
SERVICII DE PESTE HOTARELE REPUBLICII MOLDOVA

Cum pot fi recunoscute semnaturile electronice straine?

Legea Nr. 91 din 27-06-2014 privind semnatura electronica si documentul electronic, stabileste ca
certificatul cheii publice eliberat de cétre un prestator de servicii de certificare cu domiciliul sau cu sediul
intr-un alt stat este recunoscut ca fiind echivalent, din punctul de vedere al efectelor juridice, cu certificatul
cheii publice eliberat de un prestator de servicii de certificare cu domiciliul sau cu sediul in Republica
Moldova daca este Intrunitd una dintre urmatoarele condifii:

a) prestatorul de servicii de certificare cu domiciliul sau cu sediul in alt stat a fost acreditat in
cadrul regimului de acreditare in conformitate cu prevederile Legii Nr. 91 din 27-06-2014;

b) prestatorul de servicii de certificare acreditat cu domiciliul sau cu sediul in Republica Moldova
garanteaza recunoasterea certificatului;

c) certificatul sau prestatorul de servicii de certificare care I-a eliberat este recunoscut prin
aplicarea unui acord bilateral sau multilateral intre Republica Moldova si alte state sau organizatii
internationale, pe baza de reciprocitate.

Semnatura electronicd si documentul electronic semnat cu semnatura electronicd nu pot fi considerate
lipsite de putere juridicd doar in baza faptului ca certificatul cheii publice a fost eliberat in corespundere
cu normele unui stat strain.

La ce etapi se afla Republica Moldova in recunoasterea semnaturilor straine?

In prezent, se negociazi semnarea unui acord bilateral cu Ucraina pentru recunoasterea semniturilor
electronice.

Cum pot fi verificate semnaturile electronice emise de alte state?

Documentul electronic semnat cu semnatura electronica din alt stat poate fi verificat prin intermediul
portalurilor statului respectiv sau al prestatorului de servicii a carui semnatura electronica a fost aplicata.
Mecanismele sunt similare celor aplicate de MSign.

Pot fi utilizate semnaturile electronice straine pe teritoriul Republicii Moldova?

Utilizarea semnaturilor electronice straine pe teritoriul Republicii Moldova poate fi efectuata doar dupa
realizarea prevederilor legale.

13
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Exemplu: In conformitate cu regulile generale, pdrtile unui acord pot folosi mai multe tipuri de semndturi
electronice, inclusiv cele emise de prestatorii din alte state. Acordul dintre parti ar urma sa stabileasca
conditiile generale, in dependenta de tipul semndturii utilizate si reglementarile nationale.

14
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6. UTILIZAREA SEMNATURII ELECTRONICE iN PROCESUL DE
GESTIONARE A RESURSELOR UMANE

Poate fi utilizatd semnatura electronici avansata calificata in procesul de gestionare a resurselor
umane? (semnarea contractelor individuale de munca, acordurilor aditionale, cereri (de concediu),
ordinelor ce tin de resurse umane sau alte acte contabile)?

Semnatura electronica avansata calificata poate fi utilizata pentru semnarea oricarui act, dupa cum a fost
indicat mai sus; aceasta are aceeasi forta juridica ca si semnatura olografa.

Pot fi utilizate semnaturile simple si avansate necalificate in relatiile de munca?

Semnaturile simple si avansate necalificate pot fi utilizate doar in legatura cu acele acte, asupra carora
partile au convenit anterior printr-un acord (contract de munca).

Semnatura electronica simpla si avansata necalificata, poate fi utilizata in cadrul unei organizatii daca
procesele de gestionare a acesteia se regasesc in regulamentele interne, regulamentul de utilizare al
semnaturii electronice si documentului electronic al organizatiei si partile sunt de acord sa utilizeze aceste
instrumente in gestionarea proceselor din cadrul intreprinderii.

De ce semnatura electronica este legata nemijlocit cu o anumita entitate juridica?

in Republica Moldova semniturile electronice avansate calificate sunt legate de persoana fizicd si duc la
identificarea persoanei fizice (datele semnatarului, IDNP, nume, prenume) care a semnat documentul.

Totodatd, existd optiunea de a obtine semndtura electronica care duce si la identificarea entitatii juridice
in care activeaza persoana fizica, dar si la calitatea si rolul pe care il are persoana (contabil, administrator
etc.). Detaliile si rolul persoanei se indica in contractul cu prestatorul de servicii de certificare. Aceasta
semnatura mai contine si datele institutiei in care persoana activeaza. In orice caz, persoana semneaza nu
in calitate de reprezentant al unei unitdti, dar in baza dreptului sdu de exercitiu. Luand in calcul acest
aspect, legalitatea documentului semnat cu semnatura electronicd emisa pe o companie, unde unei
persoane i se acorda un anumit drept de exercitiu aplicata in cadrul altei companii, poate fi pusa la indoiala.

Persoana fizica, posesoare a unei semnaturi electronice emise pentru o anumita persoana juridica, nu este
in drept sa semneze acte juridice ale unei alte persoane juridice, deoarece persoana respectiva poate semna
acte avand calitatea respectiva in cadrul persoanei juridice concrete.

Se recomanda pentru persoanele care activeaza in cadrul mai multor entitati (intr-un rol cu drept
de semnatura cum ar fi cel de administrator sau contabil), obtinerea semnaturilor electronice
avansate calificate care nu sunt asociate cu o persoana juridica sau alta, inclusiv fira atribuirea
rolurilor.
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in cazul in care existi o multitudine de acte ce trebuie semnate in relatia cu angajatul care lucreazi
la distanta, se preconizeaza acceptarea in Republica Moldova a semnaturilor electronice si prin alte
tool-uri international-recunoscute (DocuSign, spre exemplu)?

In cazul in care prin contractul individual de munca ati prevazut semnarea actelor folosind o anumita
modalitate sau procedura de semnare electronica (ex. DocuSign), atunci se va considera ca a fost utilizata
semnatura electronicd simpla sau avansata necalificata, in dependenta de solutia utilizata.

Exista metode sau solutii specifice pentru stocarea documentelor semnate electronic?

La moment nu existd un cadru normativ care sa dicteze sau sa reglementeze modalitatea de stocare,
precum nu existd nici careva conditii specifice pentru arhivele electronice. Respectiv, fiecare persoana
juridica sau fizica poate stoca si arhiva documentele semnate electronic, fara a se conduce de careva reguli
prescrise. Este important ca documentul semnat sa ramana integru si sd nu sufere careva modificari
tehnice.

Exista reglementari cu privire la arhivarea documentelor electronice?

Arhiva  electronica securizata — depozit structurat de documente electronice care asigurda
confidentialitatea, nonrepudierea si integritatea acestora si care garanteaza valoarea probanta in timp a
documentelor electronice.®

Legea nr. 91 din 27.06.2014, ofera o definitie generala a arhivelor electronice, totodata cadrul normativ
nu reglementeaza modalitatea de arhivare a documentelor electronice sau cum ar trebui sa arate o arhiva
electronica. Respectiv conditiile de arhivare urmeaza a fi stabilite de entitatea vizatd, dupa cum a fost
indicat i mai sus.

Agentia de Guvernare Electronica a elaborat un Regulament pentru a fi propus spre aprobare de catre
institutiile statului, 1ar Autoritatea Nationala a Arhivelor elaboreaza o serie de amendamente cu scopul
includerii unor prevederi ce tin de arhiva electronica.

6 Legea Nr. 91din 27-06-2014 privind semnatura electronica si documentul electronic, Art. 2,
https://www.legis.md/cautare/getResults?doc_id=112497&Ilang=ro (accesat online la 1 august 2020).
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7. CHEIA PUBLICA SI CHEIA PRIVATA

Ce reprezinta cheile publice si cheile private?

Criptografie si tipuri de chei

Criptografia cu chei publice foloseste o pereche de chei: publica si privata.
Semnatura electronica, cu

utilizarea algoritmilor

9= °= matematici, permite semnarea
oricarui tip de informatie in
forma electronica.

Cheia publica
—

Cheia privata
—

3 B

Semnarea are loc folosind
cheia privata, iar verificarea —
folosind cheia publica. Motiv
— din care cheia publica este
livratd alaturi de semnatura.

CHEIA PRIVATA este pastrata si utilizata exclusiv de cétre titular, intr-un
mod ce exclude accesul la ea al altei persoane.

CHEIA PUBLICA este certificata de catre prestatorul de servicii de
certificare si este accesibila tuturor.

Cheia privata este 0 consecutivitate digitala unica, formata prin intermediul dispozitivului de creare a
semnaturii electronice i destinata a fi utilizata pentru crearea semnaturii electronice.

Cheia publica reprezinta consecutivitate digitald unica, formata prin intermediul dispozitivului de creare
a semnaturii electronice, care corespunde cheii private interdependente si este destinata a fi utilizata pentru
verificarea autenticitatii semnaturii electronice.

Cheia privata si cheia publica utilizata la crearea semnaturii electronice avansate necalificate se creeaza
de catre persoana fizica. Acestea pot fi create de persoane terte, prin acordul expres al persoanei fizice

.....

Cheia privata si cheia publica utilizate la crearea semnaturii electronice avansate calificate se creeaza de
catre prestatorul de servicii de certificare prin intermediul dispozitivului securizat de creare a semnaturii.

In cazul utilizarii dispozitivului securizat de creare a semnaturii in baza cartelei SIM, prestatorul de servicii
de certificare asigura persoanei fizice inifierea procedurii de creare a cheii private si a cheii publice.

Cum are loc transmiterea datelor de la cheia privata la cea publica si invers?
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Cheia publica este certificatd de catre prestatorul de servicii de certificare si este accesibild tuturor, iar
cheia privata este pastrata si utilizata exclusiv de catre titular, intr-un mod ce exclude accesul la ea al altei

persoane.
Ce informatii contine un certificat digital?
Un certificat digital contine urmatoarele informatii:
» Datele de identificare a furnizorului de servicii de certificare;
» Datele de identificare a semnatarului, inclusiv codul personal,
» Perioada de valabilitate a certificatului calificat;
» Codul de identificare a certificatului calificat;

» Alte date tehnice.
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8. SERVICIILE GUVERNAMENTALE AFERENTE SEMNATURII
ELECTRONICE (MSIGN SI MPASS)

Care este scopul si necesitatea utilizarii serviciului MPass ?

Serviciul MPass asigura autentificarea in toate sistemele informationale conectate. Serviciul respectiv este
obligatoriu pentru institutiile guvernamentale si este recomandat autoritatilor publice locale si mediului
de afaceri. MPass substituie paginile simple de autentificare a diferitor entitati guvernamentale. MPass
autentifica persoana prin diferite instrumente in scopul oferirii persoanei respective a serviciului pe care
il solicita.

Ar fi posibil de utilizat semnatura mobila la autentificare la ATM, terminale cash-in sau alte tipuri
de aparate cu autodeservire?

Teoretic, semnatura mobila ar putea fi utilizata la ATM. Aspectele tehnice si juridice ar urma sa fie agreate
cu STISC si cu operatorii de telefonie mobila.

Cat de sigura este incircarea documentelor care contin date cu caracter personal pe platforma
MSign? Se pastreaza pe MSign copia documentelor incarcate? Daca da, unde se pastreaza acestea
si cat timp?

Platforma MSign oferi securitate si siguranti pentru documentele supuse spre semnare. In cazul in care
se utilizeazd MSign pentru a semna un document electronic, pe perioada procedurii de semnare
documentul este pastrat de MSign. Totodata pentru a asigura preluarea rezultatului semnaturii,
documentul se pastreaza pana la 30 zile dupa semnare, ulterior documentul se sterge in mod automat.

Nota: Documentele incdrcate spre semnare, cu utilizarea aplicatia MoldSign Desktop Suite, se stocheaza
doar pe calculatorul utilizatorului.

Documentul anexat la factura (ambele semnate electronic de citre furnizor): cum se semneaza de
catre beneficiar si cum se transmite tnapoi furnizorului?

Se semneaza prin intermediul semnaturii electronice si se expediaza exclusiv prin mijloace electronice.
Cum pot fi integrate MSign si MPass de catre companiile I'T?

Companiile IT pot contacta Agentia de Guvernare Electronica pentru a integra serviciile precum MSign
si MPass de catre mediul de afaceri.
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Ghidul a fost elaborat de catre Asociatia Nationald a Companiilor din sectorul TIC (ATIC), cu suportul
si expertiza Serviciului Informatii si Securitate, Serviciul Tehnologia Informatiei si Securitate
Cibernetica si cel al Agentiei de Guvernare Electronica. Partenerul de comunicare a proiectului este
Consiliul Economic pe langa prim-ministrul RM.
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