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asigurarea securitatii nationale si a ordinii publice

Stimate Domnule Presedinte,
Va salutam din numele Asociatiei Nationale a Companiilor din Domeniul TIC (ATIC).

Prin prezenta scrisoare, supunem atentiei dumneavoastra comentariile ATIC asupra Proiectului de
Lege nr. 163 privind protejarea obiectelor de infrastructura esentiald pentru asigurarea securitatii nationale
si a ordinii publice, publicat la data de 21.04.2020, in temeiul art. 73 din Constitutia Republicii Moldova.

In contextul in care proiectul de lege nr. 63 are un caracter cu impact fundamental asupra mai
multor sectoare ale economiei nationale inclusiv: Energie; Transport; Tehnologii Informationale;
Telecomunicatii; Mass-media; Finante si creditare; Echipament militar; Bunuri strategice; Resurse
naturale; Sanatate publice; Educatie si cercetare; Robotica si inteligenta artificiald; Cercetare si Inovare.
Consideram ca proiectul urmeaza a fi supus consultatiilor publice, prin respectarea procesului de initiere
a elaborarii proiectelor de lege stabilit de art. 20 alin. (1) lit. a) din Legea nr. 100/2017 privind actele
normative si art. 8, art. 11 alin. (2%) din Legea nr. 238/2008 privind transparenta in procesul
decizional, cu respectarea termenilor expusi de reglementarile vizate mai sus.

Atentionam si prevederile art. 3 alin. (1) lit. d) din Legea nr.100/2017 privind actele
normative care stabileste ca la elaborarea unui act normativ, autorul va respecta principiul oportunitatii,
constata elaborarea fara o eventuald analiza de impact care ar arata cum va fi afectat mediul de afaceri, ce
cheltuieli ar putea suporta sectorul tehnologiiler informationale si telecomunicatii, etc. Contrar
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inaintat in Parlament fara a se efectua impactul de reglementare asupra activitatii de intreprinzator, or,
obiectul de reglementare are o conotatie deosebit de importanta, iar Republica Moldova probabil ca are
nevoie de reglementari in acest sens, dar 1n acelasi timp impactul asupra activitatii economice a mediului
de afaceri trebuie definitivat.

In acest sens un proiect de lege cu impact asupra mediului privat urmeaza a fi consultat in
coroborare cu experti juridici, tehnici si strategici, pentru a analiza potentialul impact. ATIC solicita
crearea unui grup de lucru in acest sens, cu participarea partilor interesate pentru a adapta
proiectul de lege privind protejarea obiectelor de infrastructura esentiala pentru asigurarea
securitatii nationale si a ordinii publice la realititile Republicii Moldova. Consideram ca la aceasta
etapa, desfasurarea consultatiilor in termeni extingi o necesitate stringenta.

Ce tine de textul proiectului propriu zis putem mentiona urmaitoarele:

ATIC a constatat ca proiectul respectiv nu corespunde Directivei Consiliului nr. 114/2008 din
08/12/2008! privind identificarea si desemnarea infrastructurilor critice europene si evaluarea necesitatii
de imbunatatire a protectiei acestora.

Prevederile Directivei 114/2008 difera esential de prevederile Proiectului de Lege, chiar daca,
textul art. 1 din Proiectul de Lege (Scopul legii) este preluat ad literam din art. 1 al directivei (Obiect),
deoarece limitele de actiune ale Directivei 114/2008 intr-adevar se reduc la ,,stabilirea procedurii pentru
identificarea si desemnarea infrastructurilor critice europene si o abordare comund pentru evaluarea
necesitatii de a imbunatati protectia acestor infrastructuri, in scopul de a contribui la protectia
persoanelor”, ceea ce nu se regaseste in cadrul Proiectului de Lege. Astfel, constatim ca se atestd o
incoerenta intre scopul legii si prevederile acesteia.

Regulamentul nr. 2019/452 al Parlamentului European si al Consiliului din 19/03/2019 de stabilire
a unui cadru pentru examinarea investitiilor strdine directe in Uniune?, se atribuie investitiilor strdine
directe care sunt de natura sd afecteze securitatea sau ordinea publica. Directiva Consiliului a fost aprobata
intru excluderea factorilor de risc ce tin de atacurile teroriste, precum si in vederea stabilirii unei proceduri
de catre statele membre de evitarea sau actiuni in cazul producerii unor avarii, incidente care genereaza
stari de pericol cu impact asupra securitdtii nationale, vietii si sandtati umane sau actiuni violente sau non-
violente desfasurate prin mijloace armate, electronice, psihologice sau informationale, pe baza unor
strategii sau planuri, de catre o entitate (state, grupuri de presiune, actori non statali, centre de putere etc).

Astfel, scopul Directivei 114/2008 consta in efectuarea unei analize de risc, careia poate fi supusa
infrastructura critica si care o pot vulnerabiliza si masurile care pot fi luate pentru a diminua acest risc,
momente care se mentioneaza doar superficial in Proiectul de Lege. Respectiv, putem observa ca
prevederile Proiectului nu corespund scopului prestabilit in art. 1 al acestuia.

Este de mentionat ca adoptarea la nivelul UE a Directivei 2008/114/CE, incheie si materializeaza
totodata, eforturile succesive depuse de citre institutiile europene, incepute inca din anul 2004, privind
pregdtirea unei strategii globale pentru protectia infrastructurilor critice in cadrul luptei impotriva
terorismului. Respectiv, pe marginea acestei Directive, Guvernul Republicii Moldova a adoptat Hotararea
nr. 701 din 11.07.2018 pentru aprobarea Regulamentului privind protectia antiteroristd a infrastructurii
critice®, scopul careia este de planificare, organizare si realizare a masurilor de protectie antiteroristi a
obiectivelor infrastructurii critice, prin utilizarea rationala a resurselor umane, financiare si materiale, in
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functie de nivelul de vulnerabilitate al acestora. Cele mentionate mai sus, vin insa in contradictie cu
continutul proiectului de lege propus spre examinare care stabileste un control din partea autoritétilor
publice asupra proprietatii private fara a asigura garantiile stabilite de Constitutia RM.

De asemenea, cu toate cd notiunile de infrastructura criticd/esentiala sunt similare In Directiva si
in Proiect, la stabilirea listei sectoarelor determinate ca fiind critice putem observa o discrepanta esentiala,
unde Directiva stabileste 2 sectoare (Energetic si Transport), iar in Proiect lista a fost extinsa la 13, care
cuprind practic toate sectoarele economiei, inclusiv: mass-media, educatie si cercetare, finante si creditare
si telecomunicatii, etcC..

Prin urmare, conform proiectului de lege, Parlamentul, Guvernul, Comisia pentru protejarea
infrastructurii esentiale, autoritdtile administratiei publice centrale de specialitate si a institutiilor publice
li se confera competenta si control extins asupra proprietatii infrastructurii esentiale detinute si de o
entitate privata care dispune de drept de proprietate, gestioneaza sau administreaza aceasta infrastructura
in temeiul legii sau unui act juridic civil.

Astfel, in proiect de lege au fost incluse atributii si imputerniciri largi si neexhaustive ale
autoritatilor statului, care implicd imixtiunea acestora In exercitarea dreptului de proprietate privata a
persoanelor detinatoare de infrastructura critica (definite de proiect) de la autorizarea tranzactiilor acestora
(articolele 14 - 16 din Proiect) pana la “’paralizarea” activitatii prin aplicarea sechestrului pe proprietate
(art. 17 din Proiect) de catre Comisia pentru protejarea infrastructurii esentiale.

Prin urmare, redactia actuald a Proiectului de lege permite afirmarea faptului ca prevederile
acestuia contravin principiilor Constitutionale prevazute in art. 126, care stabileste ca ‘“Economia
Republicii Moldova este economie de piatd, de orientare sociald, bazatd pe proprietatea privatd si pe proprietatea
publicd, antrenate in concurentd liberd.”, iar Statul trebuie sd asigure: b) libertatea comertului si activitdtii de
Intreprinzdtor, protectia concurentei loiale, crearea unui cadru favorabil valorificarii tuturor factorilor de productie;
c) protejarea intereselor nationale in activitatea economicd, financiard si valutard; d) stimularea cercetdrilor
stiintifice; g) sporirea numdrului de locuri de muncd, crearea conditiilor pentru cresterea calitdtii vietii; h)
inviolabilitatea investitiilor persoanelor fizice sijuridice, inclusiv strdine, si respectiv, principiului inviolabilitatii
proprietatii private*, prevazut la art. 127 din Constitutie, art. 1 siart. 501 Cod civil, cat si art. 17 din Carta
drepturilor fundamentale ale UE.

La fel, in baza proiectului, intitutiilor publice (Parlamentul, Guvernul, Comisia pentru protejarea
infrastructurii esentiale, autoritatile administratiei publice centrale de specialitate, etc) li se atribuie dreptul
absolut de a se implica 1n activitatea persoaneclor juridice de drept privat care practica activitatea
antreprenoriald din diferite domenii: energetica, transport, tehnologie informationala, telecomunicatii,
mass-media, finante, educatie, etc.

Astfel, autoritatile mentionate mai sus, in temeiul proiectului, urmeaza sa:

e elaboreze lista intreprinderilor de domeniul privat ce constituie infrastructura esentiala;

o elaboreze lista intreprinderilor care urmeaza sa raporteze, in special, entitatile care solicita
instrainarea sau grevarea proprietatii de domeniul privat;

e ofere date cu privire la entitatile solicitante ce tin de structura actionarilor, structura de control,
administrator, tranzactii, desfagurarea activitatii economice, infractiuni comise si alte date
relevante pentru a completa dosarul entitatii solicitante;

e refuze / recunoasca tranzactia entitatii solicitate cu obiecte de infrastructura esentiala.

Respectiv, fara acordul Comisiei nici una dintre persoanele de drept privat care vor fi indicate in
lista intreprinderilor ce detin infrastructura esentiald nu vor dispune de libertatea de a incheia tranzactii de
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vanzare, cumparare, gestionare, grevare al acestei infrastructuri, fiind limitati in actiunile sale, iar
tranzactiile incheiate pana la eventuala intrare 1n vigoare a Legii in cauzd urmeaza a fi monitorizate si
autorizate de autoritdtile de stat (retroactivitatea legii), fapt care contravine principiului neretroactivitatii
legislatiei civile, care este protejat prin art. 22 din Constitutie si art. 7 din Codul civil.

De asemenea, proiectul respectiv nu prevede procedura clara in temeiul careia vor fi nominalizate
intreprinderile de drept privat care detin infrastructura esentiala, or dupa logica textului din proiect, rezulta
ca oricare persoana juridica de drept privat care detine mai multe institutii financiare sau retea de
comunicatii electronice cade automat in aceasta lista.

Or, in cazul in care, prin prezentul Proiect de Lege, se face referire doar la proprietatea publica a
statului, fie ea din domeniul public, fie din cel privat, acest fapt trebuie sa fie expres definit in acest proiect,
pentru evitarea interpretarilor eronate privind natura si tipul de proprietate (publica/privata/stat).

La fel, proiectul de lege prevede notiuni ca: ,.entitate solicitanta, entitate solictanta compromisd,
entitate solicitana netransparenta, grevarea proieprietdtii, instrdinarea proprietatii si pachet de control”,
care nu se regasesc nici in Directiva Consiliului nr. 114/2008 din 08/12/2008 si nici in regulamentele sau
ordonantele de Guvern a Romaniei®, cu titlu comparativ.

In alta ordine de idei, securitatea nationald pe care urmeaza si o asigure statul prin intermediul
autoritatilor publice este definitd evaziv In Nota informativa la Proiectul de Lege, fapt care lasa loc de
interpretari si semne de intrebare. In Directiva 114/2008, la alineatul 11 este indicat ca ar trebui sa existe
planuri de securitate pentru operatori ,,PSO” sau masuri echivalente care sa contind o identificare a
elementelor importante, o evaluare a riscurilor si identificarea, selectarea si stabilirea prioritatilor in ceea
ce priveste contramasurile si procedurile de protectie a infrastructurii critice. Mai mult ca atat, conform
art. 6 a directivei, se stabileste un ofiter de legatura pentru securitate, care sa asigure comunicarea intre
autoritatea competentd in stat si proprietarul/operatorul infrastructurii critice, fapte care nu au fost
elucidate 1n textul Proiectului de Lege.

Prin urmare, ATIC solicita desfasurarea consultatiilor in cerc extins, reevaaluarea proiectului de
lege si, in special, consultarea acestuia cu mediul de afaceri, in conformitate cu Legea nr. 100/2017 cu
privire la actele normative si Legea nr. 235/2006 cu privire la principiile de baza de reglementare a
activitatii de Intreprinzator, precum si cu efectuarea analizei de impact asupra proiectului si initierea
tuturor procedurilor mentionate mai sus pentru a permite mediului de afaceri sd se expuna pe marginea
proiectului respectiv. In acest context, rimanem in speranta ci proiectul va fi perfectionat in dialog cu
mediul de afaceri.

Cu respect,
Directorul executiv
Marina Bzovii

Email: mbzovii@ict.md, +37379922706
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